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NESIL

ISO 27001 BGYS NEDIR?

ISO 27001 BGYS, Uluslararasi Standart organizasyonu
tarafindan (ISO) yayinlanan yaklasik 54 standarttan
olusan ISO 27000 ailesinin denetlemeye tabi olan ISO
27006°’dan sonraki tek standarttir.

ISO 27001 BGYS, finansal verilerin, bilgi varliginin ve musterilere ait 6zel ve kisisel
bilgilerin saklanmasi ve korunmasina yardimci, basta insanlar olmak lUzere strecler ve bilgi

sistemlerini kapsayan ve de surekli iyilestirmeyi ilke edinen bir yonetim sistemidir.



NESIL

Kurulusunuzun
timiune ya da
secilmis

bolgelerine
kontrol uygulama
esnekligi saglar.

ISO 27001 BGYS’NIN AVANTAJLARI
NELERDIR?

Tedarikci
iliskilerinizin
gelismesini,
bunlari
performans takip
ve yonetimini
saglar.

Bilgilerinizdeki
riskleri
tanimlamanizi
bunlari yonetmek
veya azaltmak
icin glivenlik
onlemleri
almanizi saglar.

Verilerinizin
guvenligini en
ust seviyeye
getirme yolunda
sizi yonlendirip
musteri ve
kurumsal
memnuniyeti
saglar.

Hazirlanacak
prosedirlerle
guvenlik
ihlallerinin
tespiti hizlica
yapabilecek ve
raporlayabilecek
siniz.

Yasal sartlara
uygunluk
konusunda sizi

yonlendirir ve
uygunlugunuzu
arttirir.
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Surekli iyilestirme
temeline

dayandigindan
kurumu surekli
gelistirir.

ISO 27001 BGYS’NIN AVANTAJLARI

Bilgi glivenliginizin
etkinligini dizenli
olarak gozden
gecirmeyi ve ortaya
cikan yeni riskleri
gorip midahale
etmeyi saglar.

NELERDIR?

Sadece Yetkili
kisilerin bilgilere

Bilgi erisimini
yalniz yetkili erisimini
saglayacak
kontroller kurar.

kisilere saglayacak
kontroller kurar.

Bilgi gtivenligin bir
oncelik oldugunu
gosterir. Boylece en
iyi uygulama
sisteminin ylrurlikte
oldugu konusunda
paydaslara ve 3.
taraflara gtivence
verir.

Bilgi gliivenligi
risklerini tanimlamak
icin bir cerceve sunar.
Boylece riskler icin
uygun metotlar,
yonetim ve teknik
uygulama kontrolleri
saglar.
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I1SO 27001 BGYS'NIN AVANTAIJLARI
NELERDIR?

Bilgi gliivenligine
yonelik riskleri
yonetmek icin ortak
bir dizi politika,
prosedliir ve
kontroliin
yapilmasini
saglamanin bir
yolunu saglar.

Bilgi gtivenligi
yonetimi icin bir
cerceve sunar ve
yasal diizenlemeleri
dikkate almanizi ve
boylece yasal
cezalardan
kurtulmanizi saglar.

Bilgi glivenligiyle
ilgili olarak artan
musteri

beklentilerine cevap
vermeyi
kolaylastirir.

Kurulusunuz
genelinde bilgi
glvenligi

Organizasyona, bilgi
yonetimi ile ilgili

ihale sartlarina
cevap vermek icin
kolay bir yol saglar.

farkindaliginin
olusmasini saglar
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KVKK - I1SO 27001 BGYS ILIiSKI
TABLOSU 1

7.3 FARKINDALIK

EGITIM VE FARKINDALIK FAALIYETLERI (BILGI
GUVENLIGI VE KANUN)

EKA 7.2.2 BILGI GUVENLIGI FARKINDALIGI,
EGITIM VE OGRETIMI

KURUMSAL POLITIKALAR (ERISIM,
BILGI GUVENLIGI, KULLANIM,
SAKLAMA VE IMHA) VB.
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KVKK - 1SO 27001 BGYS iLISKI
TABLOSU 1

IDARI TEDBIRLER ISO 27001:2013 BGYS ILISKISI

5.2 POLITIKA

KURUMSAL POLITIKALAR (ERISIM, BILGI
GUVENLIGI, KULLANIM, SAKLAMA VE IMHA VB.

EK A 7.1.2 ISTIHDAM HUKUM VE KOSULLARI

SOZLESMELER (yER.i SORUMLUSU- VERI
ISLEYEN)




NESIL KVKK - ISO 27001 BGYS iLiSKi
TABLOSU 1

EK A 13.2.4 GIZLILIK YA DA IFSA ETMEME
ANLASMALARI EK A 15.1.2 TEDARIKCI
ANLASMALARINDA GUVENLIGI IFADE ETME

GIZLILIK TAAHHUTNAMELERI

9.2 IC TETKIK

KURUM ICI PERIYODIK VE/VEYA RASTGELE
DENETIMLER

6.1.2 BILGI GUVENLIGI RISK
DEGERLENDIRME 6.1.3 BILGI GUVENLIGI
RISK ISLEME
RISK ANALIZLERI
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KVKK - I1SO 27001 BGYS ILISKI
TABLOSU 1

EK A 7.2.3 DISIPLIN PROSESI

IS SOZLESMESI, DISIPLIN YONETMELIGI

EKA 17 I§ SUREKLILIGI YONETIMININ
BILGI GUVENLIGI HUSUSLARI

KURUMSAL ILETISIM (KRIZ YONETIMI,
ITIBAR YONETIMI)
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KVKK - 1SO 27001 BGYS ILiSKI

TABLOSU 2
TEKNIK TEDBIRLER ISO 27001:2013 BGYS ILISKISI
YETKI KONTROL Ek A 92.2.5 Kullanici Erisim Haklarinin Gozden Gecirilmesi
ERISIM LOGLARI Ek A 9.1.2 Aglara ve Ag Hizmetlerine Erisim




NESIL KVKK - I1SO 27001 BGYS iLiSKi

TABLOSU 2
KULLANICI
HESAP Ek A 92.4.2 Givenli Oturum A¢ma Prosediirleri
YONETIMI
AG GUVENLIGI Ek A 13.1.2 Ag Hizmetlerinin Giivenligi
gfﬁghm{} Ek A 14.2.6 Giivenli Geligtirme Ortami




NESIL KVKK - I1SO 27001 BGYS iLiSKi

TABLOSU 2
SIZMA TESTI Ek A 12.6.1 Teknik Acikliklarin Yonetimi
SALDIRI TESPIT . . AN\
VE ONLEME Ek A 12.6.1 Teknik Acikliklarin Yonetimi
SISTEMLERI
LOG KAYITLARI Ek A 12.4.1 Olay Kaydetme
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NESIL KVKK - I1SO 27001 BGYS iLiSKi

TABLOSU 2
VERI KAYBI
ONLEME Ek A 12.6.1 Teknik Acikliklarin Yonetimi
YAZILIMLARI
YEDEKLEME Ek A 12.3.1 Bilgi Yedekleme
GUVENLIK Ek A 14.1.2 Halka Acik Aglardaki Uygulama
DUVARLARI Hizmetlerinin Giivenliginin Saglanmasi




NESIL KVKK - I1SO 27001 BGYS iLiSKi
TABLOSU 1

ANTI-VIRUS
SISTEMLERI

Ek A 12.2.1 Kéticil Yazilimlara Karsi Kontroller

SILME, YOK

ETME/ANONIM Ek A 8.3.2 Ortamin Yok Edilmesi
HALE GETIRME

KEY Ek A 10.1.2 Anahtar Yénetimi

MANAGEMENT
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ISO 27001 BGYS PROJE YOL
HARITASI
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gt PLANLAMA

‘ LIDERLIIC Y| | BGYSBAGLAM, 1SO 27001 AT OPLANTISI VE
" FAALIYETLERININ . FAALIVETLERININ KAPSAM, t FARKINDALIK VE GAP ANALizi i -
| YERINE | AMAGCLARIN \ AN S~BGYS EKIBININ
| YAPILMASI ER . 1AC .  STANDART EGITiMi | ATANMASI
GETiRiLMESI BELIRLENMESH |
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1. PERFORMANS
| DEGERLENDIRME |

2. 1C TETKIK
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DOKUMAN VE RISK ANALiZI | NUVEU LA MRS s DUZELTICI VE SOA VE EK-A BELGELENDIRME |

KAYITLARIN EGITIM VE Y : YONETIM ) IYILESTIRICI : KONTROLLERINI BASVURUSUNUN :u
OLUSTURULMASI UYGULAMAS] GOZDEN FAALIYETLER N SAGLANMASI YAPILMAS]

GECIRME .

TOPLANTISI |
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1. ACILIS (KICKOFF) TOPLANTISI VE BGYS EKIBININ ATANMASI

Kidemli danisman, egitmen ve musteri firma yetkililerinin katilimi ile
gerceklestirilen bu toplantida;

‘ e Proje Basamaklari,

o Gorev Dagilimlari,

e Egitim Tarihleri,
e Varlik Envanteri Hazirligi,

e BGYS Ekibi Atanmasi

gerceklesmektedir.

> Ayrica BGYS ekibi olusturulmasi bu toplantida gerceklestirileceginden kurulusunuzun yoneticilerin
genis katilim gostermesi onemlidir.
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Kurulusunuzun ISO 27001 BGYS standardina uygunluk durumunun

belirlenmesi, gerekmesi halinde ne gibi cozumlerin
konumlandirilmasi hakkinda detayli bir ¢alisma yapilmaktadir.
.
Ce 0o L

\§ y ol

> Bu calisma sonunda Teknik Ekibimiz kurulusunuza bir lyilestirme
Raporu sunacak ve ¢oziim onerilerinde bulunacaktir.
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3. FARKINDALIK VE STANDART EGITIiMI

Nesil Teknoloji'nin alaninda uzman kidemli danisman ve egitmenleri
tarafindan BGYS kapsaminda tum personelinize bilgi guvenliqi
farkindalik egitimleri diizenlenmektedir.

Ayrica BGYS Ekibine ISO 27001 Standart eqitimi de verilmektedir.

> Bu sayede kurum icerisinde 1SO 27001 BGYS hakkinda Bilgi Teknolojileri lizerine dusen yuki
hafifletmekte ve INSAN faktoriinden kaynaklanan acikliklari en aza indirmeyi amaclamaktadir.
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4. BAGLAM, ILGILI TARAFLAR, KAPSAM VE SINIRLAR

Standardin 4. Maddesi geredi firmanin I¢c ve Dis
Baglaminin, Ilgili taraflar ve beklentilerinin
tanimlanmasi, BGYS kapsaminin belirlenmesi ve
sinirlarinin ¢cizilmesi saglanarak dokimante
edilir.

ORGANIZASYON
e KAYNAKLAR
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5. LIDERLIK

Ust Yonetimin BGYS Sistemi icin gerekli liderlik gérevini yerine
getirebilmesi saglanir

Bu gorevler icerisinde,
e BGYS Ekibinin atamasinin yapilmasi,
o Gerekli Kaynaklarin ayrilmasi,

e Rol ve sorumluluklarin belirlenmesi vb.

bulunabilir.
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6. PLANLAMA

Her iste oldugu gibi yonetim sistemlerinde de
planlama onemli bir sturectir

Ust Yonetimin gorevlendirdigi BGYS ekibiyle beraber
PUKO dongusu mantiginda BGYS sisteminin
planlanmasi saglanir.
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e Risk ve firsatlari ele alan faaliyetler
e Genel (Risk ve firsatlar icin planlama)
e Bilgi glivenligi risk degerlendirmesi, (analizi)

e Bilgi glivenligi risk isleme, (SoA: Statement of Applicability) Uygulanabilirlik Bildirgesi
olusturma, uygulanabilir olmayan maddelerin gerekcelendirilmesi,

e Bilgi glivenligi amaclari ve bu amaclari basarmak icin planlama,

YOLOLOLOL U
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7. DOKUMAN VE KAYITLARIN OLUSTURULMASI

DESTEK
e Kaynaklar, bilgi gtivenligi icin gerekli kaynaklar (insan kaynadgi, altyapi, donanim,
yvazilim vs.),

o Yeterlilik, bilgi glivenligi icin gerekli yetkinlik ve yeterlilik kayitlari (personel ge¢mis
deneyim ve egitim kayitlari),

e Farkindalik, bilgi glivenligi farkindalik egitimleri (BGYS Ekibi temel standart egitimi ve
personel farkindalik egitimi),

o erti;im, bilgi guvenligi icin gerekli otorite ve ilgi gruplari iletisimi ve yonetimi
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7. DOKUMAN VE KAYITLARIN OLUSTURULMASI

HAZIRLANACAK TEKNIiK POLITiKA VE PROSEDURLER VE DIGER DOKUMANLARDAN BAZILARI
POLITIKALAR PROSEDURLER

=. Dokiiman Kayitlarinin

o —

= BGYS Politikasi > Kontrollu Prosediirii

=. Varlik Yonetimi

Prosediiru

= Riskler Analizi ve Degerlendirme

/ o——adlh

p=Network Politikasi — .
Prosediirii

. Kabul Edilebilir Kullanim
@ Politikasi

= Kriptografik kontroller
a2 Anahtar Yonetimi Politikasi

o'/
P==Parola Yonetimi Politikasi =4
— o/

= Yonetim Gozden Gecirme
Prosediirii

== Ic Tetkik Prosediirii

= Mobil Cihaz Yonetim

Prosediiri

™. Olay Ihlal Yénetimi

Prosediirii vb.

= Gilvenli Yazilim Gelistirme

@ Politikasi

=. Temiz Masa Temiz Ekran

@ Politikasi vb.

UYGULANABILIRLIK BIiLDIRGESI (SOA)

© - AR



| |
NESIL
7. DOKUMAN VE KAYITLARIN OLUSTURULMASI

HAZIRLANACAK TEKNIK POLITIKA VE PROSEDURLER VE DIGER DOKUMANLARDAN BAZILARI

SURECLER TALIMATLAR PLANLAR
R

- Kurumsal Iletisim
@ Talimati
= BGYS Siireci vb. = Arsivieme Talimati vb.
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7. DOKUMAN VE KAYITLARIN OLUSTURULMASI

HAZIRLANACAK TEKNIK POLITIKA VE PROSEDURLER VE DIGER DOKUMANLARDAN BAZILARI

TABLOLAR GOREV TANIMLARI LISTELER

™. Gorev Tanimlari ve

> Sorumluluklarin Tahsisi

= Varlik Envanteri Tablosu Pp= Ana Dokiiman Listesi

Risk Degerlendirme ve

2= pisk isleme Tablosu == Erisim Yetki Matrisi

== Proje Yoneticisi

(INkIngll

= Di§s Kaynakli Dokiiman

@ Listesi vb.

P= Bilgi Islem Miidiirii vb

= Bag§imliliklar Tablosu vb. =4
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7. DOKUMAN VE KAYITLARIN OLUSTURULMASI

HAZIRLANACAK TEKNIK POLITIKA VE PROSEDURLER VE DIGER DOKUMANLARDAN BAZILARI

FORMLAR

Pp= Oryantasyon Formu

= Egitim Katilim Formu

= Egitim Etkinlik
@ Degerlendirme Formu vb.
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ISO 27001 BGYS Bas Denetci sertifikasina sahip Kidemli Danismanlarimiz
kurumunuzun ISO 27001 kapsaminda Risk Analizi olusturmak igin;

e Oncesinde BGYS Ekibine ve ilgili personellere Risk Analizi Egitimi verirler.
e Sonrasinda Risk Analizi uygulamasina gecilir.

e Risk Analizi varlik bazli veya stirec bazli yapilabilir.
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9-1: PERFORMANS DEGERLENDIRME

Firmada kurulan BGYS ve ilgili sireclerin belirlenen KPI'lar
(Key Performance Inticator - Anahtar Performans Go6stergesi)
dogrultusunda performans degerlendirmesi yapilmaktadir
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9-2: iIC DENETIM

e BGYS Sisteminin tam olarak kurulup isletildigini
anlasilabilmesi icin firmanin kendini 6z degerlendirme

yapabilmesini saglayan I¢c Denetim yapilir.

e Ic Denetim baslanmadan firma tarafindan secilecek ve
danismanlarimiz tarafindan onaylanan kisilere 2 Gun I¢

Denetci Egitimi verilir.

e Ilk giin 1SO 19011 standart egitimi ve ikinci gunde ise Rol
Play ve uygulama eqitimi saglanir.

I-“/o
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9-3: YONETIM GOZDEN GECIRME TOPLANTISI

I¢c Tetkik calismasi yapildiktan Ust yénetimin, BGYS ekibi ve
diger departman yoneticilerinin katiliminin oldugu ve BGYS
icin onemli tim kararlarin alindigi toplantidir.

*Yilda en az 1 defa yapilmalidir.
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10: DUZELTICI VE IYILESTIRICI FAALIYETLER

1 N

Ic Tetkik, Risk Analizi,
ihlal olayi! gibi
nedenlerden veya
denetimlerde gortlen
uygunsuzluklarin
kapatilmasi icin gerekli
gorulen ve kayit altina
alinan faaliyetlerdir.

IR LA
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O P .
f /@\ cz;.% 1SO 27001 BGYS EK A MADDELERI
ISO.
2 S
W e [SO 27001:2013 BGYS Standart maddelerinin yaninda sistem
27002 icin onemli cok olan Ek-A kilavuzu bulunmaktadir.

e Bu kilavuzun teknik detaylari ISO 27002 kilavuz standardinda
detaylandiriimistir.

e Hem Ek-A hem de ISO 27002 ile ilgili gerekli dokiimantasyon
ve uygulamalar surecinize tarafimizca destek verilmektedir.
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11. BELGELENDIRME BASVURUSU

Kurulus icinde BGYS yapisinin tam olarak kurulup isletildigine
saglandiktan sonra (sistem kurulduktan en az 2 ay sonra)
Belgelendirme slirecine girmek icin alternatif firmalara
Belgelendirme Basvurusu yapilabilir.
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Bu belge “NESIL GRUP” kurumuna ait”"GIZLI" gizlilik
derecesine sahip bilgiler icermektedir. Dokimani
hazirlayan kurum ve “NESIL GRUP TEKNOLOJI
TIC.A.S.” yetkilileri disinda bu belgenin iiciincii
kisilerce depolanmasi, kopyalanmasi ve dagitimi
kesinlikle YASAKTIR. Bahse konu ihlalleri
gerceklestirdigi tespit edilen yetkisiz kisi ve kurumlar
hakkinda yasal islem baslatilacagini 6nemle
duyururuz.
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