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BASVURU

PENETRASYON TESTI

Nesil Teknoloji, uygulamalardaki guvenlik aciklarin1 ortaya cikarmak icin
otomatik ve manuel test yontemlerinin bir kombinasyonunu kullanir. Surec,
uygulamanin taranmasi ve bilgi toplanmasiyla baslar. Daha sonra ekip,
guvenlik aciklarin taramak icin otomatik araclar kullamr ve bulgularn manuel
olarak onaylar. Son olarak, hassas bilgilere ve ayricalikli islevlere erisim
kazanmak icin uygulamanin mantigindaki ve altyapisindaki herhangi bir hata
veya zayifliktan manuel olarak yararlanirlar.

SURECE GENEL BAKIS

Asama 1 Asama 2 ve 3 Asama 4

PRE- DISCOVERY & ANALYSIS &
ASSESSMENT PRODUCT REPORTING
TESTING

DISCOVERY APPLICATION
n.-'-ﬁ‘ SCANMING
(&)

EXPLOITATION ¥ SCANNING
TECHNIQUES VALIDATION




ASAMA 1: ON DEGERLENDIRME

Saha calismasina baslamadan once, projenin zamaninda ve basarili bir sekilde
tamamlanmasini garanti altina almak icin gerekli degerlendirme kriterlerinin
karsilanmasi esastir.

ON DEGERLENDIRME GEREKSINIMLERI

UYGULAMA BILGILERI Degerlendirme ekibinin basvuru hakkinda

asagidakiler gibi kapsamli bilgilere ihtiyaci vardir:
« Basvuruyla ilgili her turlu belge

e Tamamlanmis bir Uygulama Degerlendirme Kapsam
Belirleme Anketi.

CEVRE ERISIMI . . o . . .
Degerlendirme ekibinin, asagidakiler de dahil

olmak lizere uygulamanin dagitim ortamiyla ilgili
kaynaklara erismesi gerekebilir:

e Dabhili bir test ortamina erisim icin VPN erisimi o
Nesil Teknoloji’nin test altyapisinin guvenlik
cihazlarinm atlamasina izin vermek icin IP
adreslerinin beyaz listeye alinmasi.

UYGULAMA ERISIMi Degerlendirme ekibinin asagidakiler de dahil olmak
’ uzere basvuruyla ilgili kaynaklara erismesi
gerekebilir:
« Her uygulama rolu ic¢in iki kimlik bilgisi kumesi
« Farkli kiracilara ait olan veya farkli veri kumelerine
erisimi olan hesaplar.

Degerlendirme sirasinda Nesil Teknoloji, ozellikle
otomatik tarama, manuel dogrulama veya sizma testi
gerceklestirirken ag kullanilabilirligi kesintilerini en
aza indirmeye calisir. Testten once, degerlendirme
ekibi musteri ile cevresel istikrara yonelik riskleri
tartisacak ve herhangi bir aksaklik gozlemlenmesi
durumunda izlenecek sureci belirleyecektir.

GEREKLI OZEN



. Hedef agin herhangi bir kismi liclinci taraf
UEVIH sistemlerinde barindinliyorsa, degerlendirmeye
baslamadan once ucuncu taraftan test icin yazili izin

alinmalidir.



ASAMA 2:
KESIF VE ZAFIYET TARAMA

Bu asamada, bir uygulama ayak izi olusturmak ve olas1 guvenlik aciklarin tespit
etmek icin otomatik araclar ve manuel teknikler birlikte kullanilir.

KESIF VE ZAFIYET TARAMASI

f’mNUEL KR"?‘WL Bir uygulama izini olusturmak icin hem manuel
ILE OTOMATIK hem de otomatik teknikler kullamlr,
KESIF

Takim, web uygulamasindaki guvenlik aciklanim tespit
UYGULAMA etmek icin ticari ve acik kaynakli uygulama gtivenligi
TARAMASI tarayicilan kullamr. Otomatik araclar, takimin

kapsam genisletmesine ve sinirli bir suire zarfinda
cesitli saldinlar gerceklestirmesine olanak tanir.



ASAMA 3: MANUEL TEST

Otomatik tarama araclari, temel uygulama kontrolleri icin gereken sureyi onemli
olcude azaltabilir ancak manuel degerlendirmenin yerini tutamaz.

MANUEL TEST

OTOMATIK
TARAMA
DOGRULAMASI

MANUEL
SOMURGELIK
TEKNIKLERI

Otomatik glivenlik acig1 tarama araclar, hedef agi
degerlendirmek icin gereken sureyi azaltabilir,
ancak cok sayida hatali pozitif sonu¢ uretme
egilimindedirler. Degerlendirme ekibi, yanlis
pozitifleri ortadan kaldirmak ve ek bulgular ortaya
cikarmak icin tum bulgulart manuel olarak inceler.

Uygulama mantigini incelemek ve karmasik ve kritik
guvenlik aciklarin1 kesfetmek icin manuel
degerlendirme onemlidir. Bu bulgular daha sonra
uygulamaya, hassas verilere ve temeldeki isletim
sistemine yetkisiz erisim saglamak icin kullanlabilir.
Manuel testler sunlan icerebilir:

« Kimlik dogrulama ve yetkilendirme
kontrollerindeki bosluklar belirleme

e Oturum yonetiminin incelenmesi
« Veri guvenligi ve sifreleme zayifliklarini

kesfetme
« Enjeksiyon guvenlik aciklarindan ve zayif giris
dogrulamasindan yararlanma

 Dosya aktarim ozelligini kullanma
« Uygulama mantigin1 atlatmak



ASAMA 4: ANALIZ VE RAPORLAMA

Tehditleri ve giivenlik aciklarini belirledikten sonra degerlendirme ekibi
asagidaki faaliyetleri yuritir:

TEKNIK ANALIZ AKTIVITELERI

Her bir guvenlik acig1 icin degerlendirme ekibi,

DLA.S”‘IK asagidaki faktorlere dayanarak bu giivenlik acigindan
BELIRLEME y .

yararlanma olasiligini belirler:

« Tehdit kaynaginin motivasyonu ve yetenegi

« Glivenlik aciginin dogasi

« Kontrollerin varlig1 ve etkinligi.

, Degerlendirme ekibi, her giivenlik acig icin, kotiye

ETKI kullanimin sistem ve verilerin gizliligi, blitlinliigli ve
ANALIZI

kullanilabilirligi lizerindeki etkisini degerlendirir ve
hesaplar.

) Degerlendirme ekibi, istismar olasiligin1 ve etkisini
SIDDET dikkate alarak ve kritik, yiiksek, orta veya diisiik
BELIRLEME olarak siniflandirarak, her bir giivenlik aciginin

ciddiyetini belirlemek icin istismar olasiligini ve
etkisini degerlendirir.

ASAMA 5: [YILESTIRME INCELEMESI (ISTEGE BAGLI)

Degerlendirme ekibi, misteri guivenlik aciklarinin giderildigini (istenirse)
dogruladiktan sonra belirlenen giivenlik aciklarinin taranmasini ve test edilmesini
tekrarlayabilir.
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