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MOBIL
BASVURU DEGERLENDIRME

Nesil Teknoloji'nin mobil uygulama degerlendirme metodolojisi, mobil
uygulamalardaki ve altyapidaki guvenlik zayifliklarini tespit eder. Sifir, kismi veya
tam bilgiyle yapilabilen bu degerlendirmeler, bir kurulusun altyapisindaki
uygulamalarin numaralandinlmas1 ve analiz edilmesiyle baslar. Daha sonra
degerlendirme ekibi, mobil uygulama glivenligi eksikliklerini kesfetmek icin
uzman rehberliginde test tekniklerinin yan sira hem endustri standardi hem de
dahili araclarn kullanmir. Ekip, guvenlik aciklarin1 belirledikten sonra, mobil
dagitimin hem istemci cihazindaki hem de sunucu tarafindaki hassas verileri,
kimlik bilgilerini ve sistemleri tehlikeye atmak icin kataloglanmis zayif
noktalardan manuel olarak vyararlanir. Son olarak degerlendirme, ayrintili
iyilestirme onerileri ve adimlan da dahil olmak uzere, hedef ortamda bulunan
tum guvenlik sorunlarinin kapsamli bir raporuyla sonuclanir.
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ASAMA 1: ON DEGERLENDIRME

Projenin zamaninda ve basarili bir sekilde tamamlanmasini saglamak icin gerekli
degerlendirme gereksinimlerinin karsilanmasi gerekir.

ON DEGERLENDIRME GEREKSINIMLERI

Mobil uygulama degerlendirmesine
baslamadan 6nce degerlendirme ekibi
VARLIKLAR asagidaki bilgileri ister:

o istemci ve sunucu mimarisi tasarim belgeleri
» Uygulama belgeleri ve veri akis1 diyagramlan
. ilgili siirimleri de dahil olmak iizere
uygulamada kullanilan uguncu taraf
kutuphaneler

. Mobil stirum(ler) ve donanim (or.
telefon, Kindle vb.) desteklenir
. Uygulamay1 dagitmak icin

kullanilan platform veya eger yoksa APK

ve IPA ikili dosyas1

. Mobil uygulama degerlendirmesi hibrit
uygulama  degerlendirmesinin  parcasiysa
Android Studio projesi veya Xcode projesi ve
tim bagimlliklar

« Varsa sunucu tarafi kaynak kodu

. Kurulusun mobil altyapisinda
kullanilmak uzere yapilandirnlmis
protokoller ve surecler

» Her uygulama rolu icin iki kimlik bilgisi kiimesi

HEDEFLER

is baslamadan 6énce Nesil Teknoloji,
sozlesmenin kapsamini, kisitlamalarini ve
asagidakileri icerebilecek ana hedeflerini
belirlemek icin misterinin ekibiyle isbirligi
yapar:

 Aynicaliklarin dikey/yatay olarak artirilmasi
. Kisitlanmis  kaynaklar, hesap kimlik
bilgileri veya hassas musteri verileri gibi
degerli varliklara erisim elde etme

GEREKLI OZEN

Degerlendirme ekibi, mobil uygulama ve
bunun altinda yatan API ve altyapi
uzerindeki olasi olumsuz etkilerini
degerlendirmek icin tiim on degerlendirme
bilgilerini ve onerilen test faaliyetlerini
inceler. Bu inceleme, tim birincil ve ikincil
hedeflerin belirlenmesini icerir.






ASAMA 2: BILGI TOPLAMA

Degerlendirme ekibi, uygulamay1 ve kurulusun ortaminda kullanilan ilgili
hizmetleri degerlendirmek icin kapsamli veri toplama gerceklestirir.

BILGI TOPLAMA FAALIYETLERI



Degerlendirme ekibi mobil uygulamanin kayit ve ilk
lansman siirecini inceler. Ekip asagidaki eylemleri
gerceklestirir:
Uygulamayi root erisimli bir cihaza kurma Adb pull
(Android), iFunBox (iOS) veya SCP (iOS) gibi
araclan kullanarak uygulama kurulum dizininin
tamamini ilk kez baslatmadan once cihazdan
cikarma
Burp Suite Pro veya benzer bir mudahale proxy'si
ile cihazda Ortadaki Adam (MitM) saldirnst kurma
Cihazda Filemon ve/veya iSpy/Frida gibi araclan
kullanarak uygulamanin baslatilmasi1 Wireshark ve
Burp Suite Pro ile cihazdaki tiim ag trafiginin
kaydedilmesi
Filemon ve/veya iSpy ile tum dosya erisimini ve
olusturulmasini izleme

UYGULAMA KAYIT
/ BASLANGIC
GOZLEM

SUNUCU Degerlendirme ekibi, mobil uygulama ile ilgili tim
TARAFINDAN sunucularda cesitli acilardan taramalar
KESEi gerceklestirir:
Uygulamay1 destekleyen internet ve web
servisleri
Uygulamanin kullanabilecegi harici baglantilar
Tarama siireci sunlar icerir: ilgili URL leri
taramak icin Burp'un kullanilmasi Standart
TCP/UDP baglant1 noktasi taramalarinin
gerceklestirilmesi
Diger icerik kesif faaliyetlerinin yiritilmesi






ASAMA 3: MOBIL PENETRASYON TESTI

Tum hazirlik gereklilikleri karsilandiktan ve ortam hakkinda yeterli bilgi elde
edildikten sonra degerlendirme ekibi, mobil uygulamaya 6zel glivenlik aciklarin
kesfetmek ve bunlardan yararlanmak icin asagidaki eylemleri gerceklestirir.

BILGI TOPLAMA FAALIYETLERI

Ekip, kancalama, hata ayiklama ve calisma zamani
CALISMA ZAMANI e : i . .
YAMALARI yama tekniklerini kullanarak istemci tarafi guvenlik

onlemlerini (jailbreak onleme ve hata ayiklama

onleme gibi) yakalar, degistirir ve atlatir. Ayrica

uygulamanin i¢ isleyisini de inceler.

Bu calisma zamani saldirilan her bir uygulamaya ozel

olarak uyarlanir.

AG ENGELLENMESI Ekip, 0zel bir metodoloji ve ara¢ seti kullanarak
istemci-sunucu ag trafigini yakalar ve inceler. Ekip,
gerekirse sifreli veri akislarin1 goruntulemek ve
degistirmek icin SSL ortadaki adam saldirilarindan
yararlaniyor. Ekip, Sosyal Guvenlik numaralari veya
kredi kart1 verileri gibi hassas bilgilerin ifsa
edilmesiyle ilgili sorunlan tespit etmek icin uygulama
trafigini analiz ediyor.

DOSYA SISTEMI Ekip, 6zellikle kimlik bilgileri, kisisel olarak

DEPOLAMA tamimlanabilir bilgiler (PIl), sifreleme anahtarlan ve
saldirganin yararlanabilecegi diger veriler gibi hassas
bilgilere odaklanarak, istemci uygulamasinin biraktigi
izleri bulmak icin cihazin dosya sistemini tarar.

CiHAZ Mimkiin oldugunda ekip, cihazin anahtar
ANAHTAR deposunda/anahtarliginda depolanan bilgileri almaya
DEPOLAMA calisir ve hassas bilgileri tanimlamak icin verileri

DEPOLAMA manuel olarak inceler.



BINARY REVERSE Gerektiéindve ekip, anti.-j.a1:lbreak. tespiti v"eya li.sans

ENGINEERING ?nahtarl .dc.)grulama51. g.lbl.lstemc.:l tarafi guvenhk. -
onlemlerini atlamak icin istemci uygulamasinda ikili
diizeyde tersine miihendislik yapar ve degistirir.

SERVER-SIDE TESTING

API Degerlendirme ekibi, mobil istemci uygulamasinin
etkilesime girdigi tanimlanmis uygulama sunucusu
dagitimlarina karsi standart web API sizma testi
yontemlerini kullanir. Kesfedilen sorunlar sunlan
icerebilir:

+ Kimlik dogrulama ve yetkilendirme kontrollerini
atlamak

+ Rastgele komutlar ekleme

+ Uygunsuz oturum yonetiminin kotuye kullanilmasi

+ Veri guvenligi ve sifrelemedeki zayifliklarin
belirlenmesi

« Istemci tarafi dogrulamayi atlamak

+ Sorgu ekleme ve giris dogrulamanin kotiiye

+ kullanilmasi Dosya aktarim yeteneklerinin

+ kullanilmasi
Uygulama ve hizmet mantigin1 atlamak



ASAMA 4:ANALIZ VE RAPORLAMA

Nesil Teknoloji, giivenlik aciklarina onem dereceleri atamak icin dahili uzmanlig
ve endiistri standardi metodolojileri kullanir. Her bulgunun ciddiyeti bagimsiz
olarak degerlendirilir ve daha yiiksek derecelendirmeye sahip olanlar daha az
bagimlilikla daha yiiksek teknik ve is etkisine sahiptir.

TEKNIK ANALIZ FAALIYETLERI

OLASILIK Her bir glivenlik acig1 icin degerlendirme ekibi, asagidaki faktorlere
dayali olarak bu giivenlik acigindan yararlanma olasiligini

BELIRLEME degerlendirir:
+ Potansiyel tehdit kaynaginin motivasyonu ve yetenegi
+ Giivenlik aciginin 6zellikleri Karsi onlemlerin varligi
. Ve etkinligi
« Bir cihaza fiziksel erisimin ve/veya jailbreak'in gerekli olup
olmadig.
ETKi ANALIiZi Basariyla yararlanilabilecek her bir giivenlik acig1 icin

degerlendirme ekibi, giivenlik aciklarindan yararlanmanin kurulus
ve musterileri Uzerindeki etkilerini gizlilik, butunluk ve
kullanilabilirlik acisindan inceler ve degerlendirir.

Nesil Teknoloji, dahili uzmanligi ve Acik Web Uygulama Giivenligi
SIDDET BELIRTISI Projesi (OWASP) ve Ortak Glivenlik Acig1 Puanlama Sistemi (CVSS)
i gibi yaygin olarak kullanilan derecelendirme metodolojilerini

kullanarak onem derecelerini atar. Her bulgunun ciddiyeti diger

bulgulardan bagimsiz olarak degerlendirilir.

Onem derecesi daha yiiksek olan giivenlik aciklarinin teknik ve is

etkisi daha fazladir ve

diger zayifliklara daha az bagimlilik.

ASAMA 5: IYILESTIRME INCELEMESI (ISTEGE BAGLI)
istenirse degerlendirme ekibi, miisteri givenlik aciklanmn giderildigini
onayladiktan sonra belirlenen guvenlik aciklarinin taramasint ve testini
tekrarlayabilir.
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