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BAGLANTI OZETI

Nesil Teknoloji'nin Bulut Sizma Testi, bulut ortamindaki guvenlik endiselerini
belirlemeye yonelik kapsamli bir yaklasimdir. Cok cesitli bulut tabanli guvenlik
aciklarin ortaya cikarmak icin acik kaynak ve ozel yontemler kullaniyorlar. Bu
katilim, bulut ortamina yetkili erisim gerektirir ve katiimin amaclarim ve
kapsamin1 anlamak ve onaylamak icin paydaslarla bir araya gelir. Ekip daha
sonra kapsam dahilindeki tum bulut risklerinin kesfini ve numaralandirilmasini
gerceklestirir ve bulut ortamina erisimi olan birinin tehdidini simule eder. Bu
etkilesimin birincil sonucu, guvenlik ekiplerinizin tum bulut risklerini
anlamasini ve saldin olasiligina, is etkisine ve gerekli kaynak tahsisine gore

iyilestirmeye oncelik vermesini saglamaktir.

YUKSEK DUZEY SUREC

Bilgi Toplama

Ortam ve kimlik
bilgileri erisimini alin.

Gorevin hedeflerini ve
kapsamini1 dogrulamak
icin musteriyle birlikte
calisin.

Kesfet ve Listele

Bulut kaynaklarindaki tim
yanlis yapilandirmalan

siralayarak test etmeye ve
yapilandirma incelemeleri
gerceklestirmeye baslayin

Hizmet ve uygulama
numaralandirmayla
birlikte baglant1 noktasi
taramasini gerceklestirin.

Bu__lut S1zma Testi
‘)nceki adimlarda

gerceklestirilen Kesif ve
numaralandirma, bulut
yukseltme yollarin
gecmek, aciga cikan kimlik
bilgilerini aramak ve
bulmak, bu kimlik

bilgilerine erisimi test
o g S

etmek, asin izin veren ag
erisimini belirlemek, yanlis
yapilandirilmis
bulutlardan, agdan
yararlanmak icin
kullanilacaktir.

ve uygulama hizmetleri,
terk edilmis alt alan
adlarimin belirlenmesi vb.

Analiz ve Raporlama

Kritik ve temel
guvenlik aciklarim
belirleyin ve gerekli
iyilestirme cabalarim
belirleyin.

Bulgularin
taslaginm cikarin ve
gozden gecirin

Bulgular raporunda uc¢
temel bileseni sunun:
Olasiligin belirlenmesi,
Etki analizi, Siddetin
belirlenmesi ve
gerekirse bir
lyilestirme incelemesi
gerceklestirin.



METODOLOJI DETAYLARI
ASAMA 1 : ON DEGERLENDIRME

Projenin zamaninda tamamlanmasini ve basarisini garanti etmek icin gerekli
degerlendirme gereksinimlerinin yerine getirilmesi gerekir.

ON DEGERLENDIRME GEREKSINIMLERI

YAPILANDIRMA A;aéildakilere eriin;Iek icin:
i i i » Bulut ortamina erisimi
INCELEMESTICIN » Bulut ortamina Grafik Kullanic1 Arayuzu (GUI) veya
HESAP e
Konsol erisimi
» GUvenlik Denetimi izinleri
Nesil Teknoloji'nin gorev yoneticisi, uygun izinlere
sahip bir hesabin nasil olusturulacagi konusunda ozel
talimatlar verecektir

: S1zma testi gerceklestirmek icin degerlendirme

SI.ZMA TESTINE ekibinin standart bir kullanic1 hesabina veya ihlal

YONELIK HESAPLAR edilmis bir uygulama/mikro hizmete benzeyen
hesap kimlik bilgilerine ihtiyaci vardir. Erisim, sizma
testinin hedefleriyle uyumlu olmalidir. Ornegin
erisim bir yazilim gelistiricisinin hesabin taklit
edebilir.

C Degerlendirmeyi gerceklestirmek icin ekibin
CEVRE ERISIMI 5
bulut API'sine ve ilgili tum hizmetlere ag erisimi. Bu
erisim genellikle asagidaki yontemlerden biriyle
saglanir:

« VPN erisimi olan bir istemci dizustu bilgisayar
« Bir Atlama Kutusu

« Dogrudan internet erisimi

Saha calismasina baslamadan once degerlendirme ekibi
HEDEFLER

Ana gorev hedeflerini belirlemek icin musterinin ekibiyle
isbirligi yapar. Bu hedefler genellikle sunlar icerir:
. Aynicalikli kimlik bilgileri veya musteri verileri
gibi yiiksek degerli hedeflere ulasmak
» Saldinyr bulutun kisith alanlarina genisletme



PRE-ASSESSMENT REQUIREMENTS

HEDEFLER

KAPSAM

GEREKLI OZEN

YETKILI

Musterinin tespit yeteneklerini degerlendirme
icin veri calmak

« Belirli duzeyde erisim ve ayricaliklar elde etme
simule edilmis bir saldirgan olarak.

Degerlendirmeyi yiirlitmek icin ekibin bir listeye
ihtiyaci var

kapsam dahilindeki bulut ortamlar:
« AWS hesaplan

« GCP projeleri

e Azure abonelikleri

Degerlendirme boyunca Nesil Teknoloji, ozellikle
otomatik tarama, manuel dogrulama veya sizma
testleri sirasinda ag kullanilabilirligindeki kesintileri
azaltmaya calisir. Testten once degerlendirme ekibi,
musteriyle cevresel istikrara yonelik riskler
hakkinda konusacak ve herhangi bir aksakligin fark
edilmesi durumunda ust kademeye iletme surecini
olusturacaktir.

Saha calismasina baslamadan once, urunun herhangi
bir kism1 veya ilgili kaynaklar ucuncu taraf bir
sistemde bulunuyorsa, ucuncu taraf sistem ana
bilgisayarindan test icin yazili izin alinmalidir.

Nesil Teknoloji Miisteri

+ Giivenlik Ekibi ve isletmeyi Tammlayin ve Onlarla Tamsin

Paydaslar

+ Yapilandirma incelemesi icin Hesaplarin Hazirlanmast
* Si1zma Testi icin Hesap Hazirlama

+ Kimlik Bilgilerini ve Ortam Erisimini Saglama

v/

L A RN



+ Hedefleri ve Kapsami Belirleyin



ASAMA 2:

BILGI TOPLAMA VE OTOMATIK TEST

Bu asamada degerlendirme grubu, bulut uygulamasina iliskin bilgileri toplamak
ve incelemek icin hem otomatik araclari hem de manuel yontemleri kullanarak
yerinde calismaya baslar.

ON DEGERLENDIRME GEREKSINIMLERI

YAPILANDIRMA SAYISI Degerlendirme  grubu, asagidaki yapilandirma
ayrintilarin1 elde etmek icin hem acik kaynakli hem
de ozel araclan kullanir:

+ Hizmet yapilandirma bilgileri

+ Kimlik Ve erisim yonetmek (IAM)
yapilandirma verileri

+ Veri gruplan gibi kaynak duzeyinde erisim
kontrolleri

+ Kimlik bilgileri Ve diger gizli veri riskleri
takim daha sonra istihdam ediyor. Bu bilgiler
asagidaki gorevleri gerceklestirmek icin kullanmlir:

Olas1 guvenlik yanlis yapilandirmalarini

. tespit etme
. Bulut ayncalik yukseltme yollarini listeleme
. Ortamin saldin yuzeyini cizin.

AG KESFi Degerlendirme grubu, bulut agindaki bir konumdan

hedef agdaki etkin ana bilgisayarlari bulmak icin
asagidaki eylemleri gerceklestirir:
+ Bulut Kaynak Sayimi - Acikta kalan hizmet uc
noktalarin1 bulmak icin bulut API'sini kullanin
+ Ortak TCP Baglanti Noktas1 Taramasi - Daha once
baglantili olan alt aglara odaklanarak belirli TCP
baglanti noktalarin1 bulmak icin baglant1 noktasi
taramasin gerceklestirin
taninan ana bilgisayar adlan ve etki alanlari.



HIZMET VE UYGULAMA
SAYIMI

Hedef agdaki etkin ana bilgisayarlar bulundugunda,

grup, asagidaki teknikleri uygulayarak calisan ag
hizmetlerini listelemeye calisir:
» Ayrintili Baglanti Noktasi Taramalar - Bilinen
baglanti noktalarinda ve canli ana bilgisayarlarda
TCP/UDP baglant1 noktas1 taramas1 gerceklestirin

+ Hizmet ve Uygulama Numaralandirma - Deneme
Calisan ag hizmetlerini ve uygulamalarini
belirlemek ve incelemek.



Nesil Teknoloji  Miisteri

Yapilandirma Bilgilerini Toplayin V

Kimlik ve Erisim Yonetimine (IAM) iliskin
Yapilandirma Verilerini Toplayin v

Kaynak Duzeyindeki Erisim Kontrollerini (or. Veri

* Gruplan) kesfedin v
Kimlik Bilgilerini ve Diger Gizli Verileri Aciga Cikarin

. v/
Olas1 Guvenlik Yanlis Yapilandirmalarini Belirleyin

. v
Bulut Ayricalig1 Yiikseltme Yollarint Numaralandirin

’ o v
Saldirn Yuzeyi Haritalamasi

' Aciga Cikan Uc Noktalari Belirleyerek Bulut Kaynaklarini v
Numaralandirin

o v

Hedefleme icin Belirli Baglant1 Noktalarini
Belirleme TCP Baglant1 Noktas1 Taramasi
Bilinen Baglant1 Noktalarina ve Canli Ana v
Bilgisayarlara Kars1t TCP/UDP Taramalan

+ Gerceklestirin 4

* Hizmet ve Uygulamalar Parmak izine Gore v

Numaralandirma

Ag Hizmetlerini ve Uygulamalarini Calistirma



ASAMA 3: PENETRASYON TESTI

Yapilandirma incelemesini tamamladiktan sonra degerlendirme grubu, bulut
uygulamasindaki guvenlik aciklarin1 tespit etmek ve bunlardan yararlanmak igin
asagidaki eylemleri gerceklestirir.

PRE-ASSESSMENT REQUIREMENTS

CLOUD Degerlendirme grubu, kapsam dahilindeki sistemlere

PENETRATION ve kimlik bilgilerine sizmayi, yatay hareket etmeyi ve

TESTING hedef ortamda ayricaliklarnn artirmayr amaclar. Bu
amacla asagidaki eylemleri gerceklestirir:

Bulut Ayricalik Yiikseltme Yollarin1 Ge¢is Yapmak

Acikta Olan Gizli Bilgiler ve Kimlik Bilgilerini Aramak
Belirlenen Kimlik Bilgilerinin Erisilebilirligini Dogrulamak
Asin izin Verilen Ag Erisim Kontrollerini Belirlemek
Yanlhs Yapilandirilmis Bulut Hizmetlerinden Faydalanmak
Zayif Ag Servisleri ve Uygulamalarini Kotiiye Kullanmak
Kullanilmayan Alt Alan Adlarini1 Bulmak

Bulut Ayricaliginm Yikseltme Yollarini1 Gegin

« Aciga Cikan Sirlar1 ve Kimlik Bilgilerini Avlayin

. Trammlanan Kimlik Bilgisi Erisimini Test Edin

* Asin izin Veren Ag Erisim Kontrollerini Belirleyin

* Yanlis Yapilandirilmis Bulut Hizmetlerinden Yararlanma

* Savunmasiz Ag Hizmetlerinden ve
Uygulamalarindan Yararlanma

KKK\K\&E

+ Terk Edilmis Alt Alan Adlarin1 Tanimlayin



ASAMA 4: ANALIZ & RAPORLAMA

Nesil Teknoloji raporlari, degerlendirme hedefleri, yiiksek etkili bulgular ve
tavsiyeler de dahil olmak lizere, katiimin yonetici 6zetini saglar. Her sonuc bir

giivenlik acigr tanimin,

cogaltma adimlarimm ve oOzel tavsiyeleri icerir.

Degerlendirme ekibi her bulgunun is riskini degerlendirir.

OLASILIK BELIRLEME

ETKi ANALIZI

SIDDET BELIRTISI

+ Olasilik Belirleme

+ Etki Analizi

+ Siddetin Belirlenmesi

Her bir gilivenlik acig1 icin degerlendirme
grubu, asagidakileri dikkate alarak bu
glivenlik acigindan yararlanma olasiligini
degerlendirir:

o Tehdit Kaynagi Motivasyonu

ve Yetenegi e Giivenlik

Aciginin Ozellikleri

¢ Kontrollerin Varlig1 ve Etkinligi

Degerlendirme grubu, her bir givenlik
aciginin basanli bir sekilde kullanilmasinin
kurulus ve musterileri uzerindeki
sonuclarin gizlilik, butunluk ve
kullamlabilirlik  acisindan inceler ve
degerlendirir.

Nesil  Teknoloji, kotuye  kullanimin
olasiigin1 ve etkisini degerlendirmek icin
dahili uzmanlign ve OWASP ve CVSS gibi
yaygin olarak kullanilan derecelendirme
metodolojilerini kullanarak onem
dereceleri atar. Grup, genel ciddiyeti
kritik, yuksek, orta veya dusuk olarak
siniflandirmak icin bu faktorleri dikkate
aliyor. Her bir bulgunun ciddiyeti, diger
sonuclarin  ciddiyetinden ayrn  olarak
belirlenir.

I

v
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v

ASAMA 5: IYILESTIRME INCELEMESI (ISTEGE BAGLI)

Talep lizerine degerlendirme grubu, miisteri glivenlik aciklarinin giderildigini
onayladiktan sonra belirlenen guvenlik aciklarinin taramasini ve testini tekrarlar.



Asama 1: On Degerlendirme Gereksinimleri Nesil Teknoloji Miisteri

Sorumluluklarin Tanimlanmasi

v e

. Glivenlik Ekibi ve Is Paydaslarim Belirleyin v
ve Onlarla Tanisin

+ Yapilandirma icin Hesaplarin Hazirlanmasi v
Sizma Testi icin Hesaplarin Hazirlanmasi

* V’
Provizyon Kimlik Bilgileri ve Ortam Erisimi

* \./ ‘V/

Hedefleri ve Kapsaminin Belirlenmesi

Asama 2: Bilgi Toplama ve Otomatik Test

S

+ Yapilandirma Bilgilerini Toplayin

Kimlik ve Erisim Yonetimine (IAM)
iliskin Yapilandirma Verilerini
Toplayin

<

+ Kaynak Duzeyindeki Erisim Kontrollerini
(yani Veri Gruplarini) kesfedin

Kimlik Bilgilerini ve Diger Gizli Verileri Aciga
*  Cikann

Olas1 Guvenlik Yanlis Yapilandirmalarini Belirleyin

+  Bulut Ayricalig1 Yiikseltme Yollarint Numaralandirin

Saldin Yuzeyi Haritalamasi

Aciga Cikan Uc Noktalan Belirleyerek Bulut Kaynaklarini
Numaralandirin

C L € L L C X

Hedefleme icin Belirli Baglanti1 Noktalarini Belirleme TCP
Baglant1 Noktas1 Taramasi

+ Bilinen Baglanti Noktalarina ve Canli Ana Bilgisayarlara Karsi
TCP/UDP Taramalar Gerceklestirin

<

1'Parmak izi Calistirma Ag1 Hizmetleri ve Uygulamalarina Hizmet ve v
Uygulamalarn Numaralandirma



Asama 3: Bulut S1zma Testi

. Bulut Ayricaligini Yiikseltme Yollarin1 Gecin

Aciga Cikan Gizli Bilgileri ve Kimlik

Bilgilerini Yakalayin Tanimlanan Kimlik

Bilgisi Erisimini Test Edin

Asir izin Veren Ag Erisim Kontrollerini Belirleyin Yanlis
Yapilandirnlmis Bulut Hizmetlerini Suistimal Edin

Savunmasiz Ag Hizmetlerinden ve Uygulamalarindan

Yararlanmak Terk Edilmis Alt Alan Adlarin1 Belirlemek

Asama 4: Analiz ve Raporlama

Olasilik Belirleme

*

Etki Analizi Siddetinin

Belirlenmesi

*
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