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MERHABA DUNYA.
Guvenlik reaktif degil, proaktif olmaldir.

Teknoloji hizla gelisirken, kurumlarin isledigi kisisel verilerin hacmi ve cesitliligi
de buyuyor. Dijital dncelikli dunyada siber riskler artik “olursa bakariz” denecek
bir konu degil; surekliligi olan ve etkisi artan bir gercek. KVKK kapsaminda
yasanabilecek bir ihlal; yalnizca teknik bir problem degil, ayni zamanda idari
yaptirimlar, itibar kaybi, is surekliligi etkisi ve musteri gliveninin zedelenmesi
anlamina gelir.

Bu sadece bir uyari degil. Veri koruma kiiltiirii icin net bir doniisiim cagrisidir.
BugUunun BT ve guvenlik liderleri, yalnizca dokiimantasyon ve kontrol listeleriyle yetinemez.
KVKK uyumu ve sézlesmesel yukumlultkler, teknik kontrollerin gercek dinyada calistiginin
kanitlanmasini gerektirir. Ancak geleneksel yaklasimlarda penetrasyon testleri cogu zaman
yilda bir kez yapilir; bu da yeni zafiyetlerin ve yanls yapilandirmalarin uzun sure fark
edilmemesine neden olur. Ozellikle kisisel veri isleyen sistemlerde (web uygulamalari,
API'ler, mobil uygulamalar, AD/LDAP, e-posta, dosya sunuculari, bulut depolari) bu risk
kabul edilebilir degildir.

Nesil Teknoloji olarak daha etkili bir yaklasim sunuyoruz.

KVKK ve veri koruma odaginda yUriGttigimuiz penetrasyon testleri; kurumunuzun kisisel veri isleme
sureclerini hedef alan gercekgi saldiri senaryolariyla riskleri géranar kilar. Calismalarimiz;

Kisisel veri envanteriyle uyumlu kapsamlandirma,

Yetkisiz erisim ve ayricalik yikseltme senaryolari,

* Web/API givenligi (OWASP) ve kimlik dogrulama zafiyetleri,

* Agici hareket (lateral movement) ve AD glvenligi,

* Veri sizintisi (exfiltration) ve log/izleme zafiyetleri,

« Sifreleme, erisim kontroli, yedekleme ve saklama politikalari

« gibi basliklarda sonug¢ odakh bulgular Gretir.

Bu modern yaklasim sayesinde kurumlar; daha sik, dlceklenebilir ve maliyet-etkin testlerle yil boyunca
glvenlik durusunu izleyebilir. Cink( veri koruma tarafinda “yilda bir kez test” yaklasimi artik yeterli
degildir. 2025 yaklasimiyla Nesil Teknoloji, KVKK kapsamindaki sistemler icin gerceklestirilen testlerde
en sik karsilasilan kritik veri koruma risklerini ve bunlara karsi éncelikli aksiyonlari raporlar. Bu calisma;
guvenlik ekiplerinin glincel kalmasina, denetim slreclerine hazir olmasina ve riskleri proaktif sekilde
azaltmasina yardimci olur. Nesil Teknoloji KVKK Danismanlidi « Veri Koruma « Penetrasyon Testi - Siber
Guvenlik
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NESIL TEKNOLOJI

NesilTeknoloji uzunyillardir tam kapsamli penatrasyon testiile 20.000°'den
fazla kurulusa hizmet vermistir. Burapor, 2025 yilinda hizmet vermis
oldugumuz isletmeler araciligiyla diinya genelinde gerceklestirilen
9.000°den fazla giivenlik testi sonuclarina dayanarak en kritik 10 ag

pentest bulgusunu gostermektedir.

GORULME YUZDESINE GORE EN KRITiK 10 iC AG (INTERNAL) PENTEST BULGUSU.
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TANIMLAR

PENTEST BULGULARI
Bulgular,kurumunguvenlik durusunu etkileyen kritik zafiyet ve konfigurasyon eksikliklerini
ifade eder. Nesil Teknoloji tarafindan dogrulanmis olup rapor boyunca “Bulgular” olarak

gecer.

PENTEST BULGULARI

Sizma Testiekibimizin ic ve dis aglarda kesintiye neden olmayacak sekilde gerceklestirdigi degerlendirme
sirasinda basariyla somiiriilen (exploited) giivenlik aciklaridir. Raporda “PenTest bulgular” ifadesi boyunca
kisaca “Bulgular” olarak anilacaktir.

Kuruluslarin bulgulari 6nceliklendirmesine yardimci olmak i¢in, pentest bulgulari ve gézlemler CVSS (Common
Vulnerability Scoring System) tabanl tehdit seviyesi derecelendirmeleriyle kategorize edilir. CVSS, bir
zafiyetin temel dzelliklerini standart sekilde tanimlayarak ciddiyetini yansitan sayisal bir skor iiretir. CVSS’nin
giincel stiriimii 3.1dir.

Severity Description

Kritik seviye, acil dizeltme veya azaltma gerektirir. Bu zafiyetlerin smurulmesi saldirgan
'lII acisindan genellikle dlsuk efor gerektirir; ancak kurulusun sistemleri ve verilerinin gizliligi,
‘ butunluga ve/veya erisilebilirligi icin ciddi tehdit olusturur. Bu seviyedeki bir bulgunun
Kritik basarili sekilde istismar edilmesi, birden fazla sisteme ve/veya birden cok hassas bilgiye
CVSS 9.0-10.0 erisimle sonuclanabilir.
f YUksek seviye, acil diizeltme veya azaltma gerektirir. Bu zafiyetlerin sémuralmesi
llI saldirgan agisindan genellikle dustik efor gerektirir ve kurulusun sistemleri/verileri igin
' 6nemli bir risk dogurur. Bu seviyedeki bir bulgunun istismari, tek bir erisim noktasina veya
Yiksek sinirl hassas bilgiye erisime yol agabilir
CVSS 7.0-8.9
Orta seviye, kisa ve makul bir stre icinde duzeltme veya azaltma gerektirir. Bu bulgular;
ill sistemler/uygulamalar Gizerinde yetkisiz (ayricaliksiz) kullanici hesaplarinin ele
gecirilmesine yol agabilir veya ana makine/hizmet/uygulama i¢in Hizmet DisI Birakma
Orta (DoS) durumuna isaret edebilir.
CVSS 4.0-6.9
Dusuk seviye, daha ylUksek 6ncelikli bulgular giderildikten sonra dizeltme veya azaltma
gerektirir. Bu bulgular genellikle yetkisiz veya anonim kullanicilara bilgi sizdirir ve diger
saldir vektorleriyle birlestirildiginde daha ciddi saldirilara zemin hazirlayabilir.
Dasuk
CVSS 0.1-3.9
Bilgilendirici seviye, ortam igin 6nemli bir tehdit olusturmaz. Degerli bilgi ifsasina neden
iii olabilecek bulgular olabilir ancak kurulusa yénelik dogrudan teknik bir saldirlyr mimkadn
' kilmaz. Bu seviyedeki bulgular, saldirganin kurum hakkinda bilgi toplamasina yardimci olabilir

Bilgi ve 6rnegdin sosyal mihendislik veya oltalama (phishing) gibi saldirilarda kullanilabilir.
CVSS 0



Gorilme Sikhigi:66%

(mDNS) GUVENLIK

SAHTECILIGI ETKISI
MulticastDNS(mDNS),yerel adlar icin bir isimgdzimleme (name
resolution) protokollidir ve 6zel bir DNS sunucusunun erisilemedigi

durumlarda alanadlarinin ¢céztdlmesini kolaylastirir. C6zimleme sureci su 9 . 8
asamalarda gerceklesir: Yerelsubnet Gizerinden iletilen

O MULTICAST DNS

mDNSsorgulari, bunlari alabilen
herhangibir cihaz tarafindan
yanitlanabilir. Bu zafiyet,
saldirganin kendi sisteminin IP

1.  Sistemonce uygunDNSadi/IPadreseslestirmeleriigin
yerelhosts dosyasinabakar.

2. Yapilandiriimig bir DNS sunucusu yoksa sistem mDNS'ye adresiyle yanit vererek sorgu
basvurur ve DNS adina karsilik gelen host'tan kimlik bilgisi yapan sistemi yaniltmasina
. . . olanak tanir. Bu tur bir istismar;
istemek icin IP multicast sorgusu yayinlar. Bu protokol : .
e . . . kurbanin erismeye galistig
davranisi, kdta niyetli aktdrlerin bu sorgulara yanit vererek servise bagl olarak (6r. SMB,
mesru sistemleri taklit etmesine (impersonation) imkan HTTP. MSSQL) sunlara yol
taniyan potansiyel bir zafiyet olusturu acabilir:
« Sifrelenmemis ya da
hash’lenmis kimlik bilgileri
ONERILER dahil hassas bilgilerin ele
] o S ) geciriimesi / araya girme
u mDNS spoofing riskini azaltmak icin birincil 6neri, kullanim (interception) Hash’lenmis
gerekmiyorsa mDNS’nin tamamen devre disi birakilmasidir. kimlik  bilgilerinin  modern
Windows sistemlerde bu genellikle “Disable Multicast Name hesaplama glcu ve brute-

Resolution” grup ilkesi ile yapilabilir. Birgok uygulama mDNS force yontemleriyle nispeten
islevini yeniden devreye alabileceginden alternatif olarak = sllEes Lol
Windows Firewall Gzerinden UDP 5353 portunu engellemek de ?iisiemyle hesap ele gegirme
bir secenektir. Windows disi sistemlerde Apple Bonjour veya

avahi-daemon gibi servisleri devre disi birakmak benzer
koruma saglayabilir.

m ™MDNS'nin devre digi birakilmasinin ekran yansitma (screen

casting) ve bazi toplanti odasi teknolojileri gibi islevleri REFERANSLAR
bozabilecedi unutulmamalhdir. Tamamen kapatmak muamkun
degilse, etkilenen sistemleri kontrollt bir ag segmentinde . Multicast DNS

izole etmeyi ve bu sistemlere erisen hesaplarda
glcli/karmasik parolalari zorunlu kilmayi degerlendirin.

TEKRARLAMA ADIMLARI

mDNS yapilandiriimig bir sistemde, gecersiz oldugu bilinen bir DNS adiyla
(6rn. test123.local) etkilesim kurmayi deneyin. Baska bir sistemde ise
Wireshark gibi bir ag paket analizéru kullanarak, ic ag ortamindaki mDNS
trafigini UDP 5353 portu Uzerindeki UDP sorgularina gore filtreleyip
inceleyin.

| o
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Gorilme Sikhigi:66%

O 2 NETBIOS NAME §E.|3\!|CE
(NBNS) SAHTECILIGI GUVENLIK
ONERILERI

NetBIOS NameService (NBNS), bir DNS sunucusu kullanilamadiginda
veyayanit vermediginde, ic agdaki is istasyonlarinin alan adlarini
¢6zumlemekiginkullandigi bir protokoldur. Bir sistem bir DNS adini Q 8
coézmeye calistiginda su adimlari izler: 8

1. Sistem, DNS adini bir IP adresine esleyen bir kayit olup NBNSsorgularinin yayin
olmadigini gérmek icin 6nce yerel hosts dosyasini kontrol eder. (broadcast) yapisl, yerel agdaki
herhangi bir sistemin yanit
verebilmesi anlamina gelir. Bu
2. Yerel bir esleme yoksa, ilgili IP adresini almak i¢in yapilandiriimis DNS zafiyet; saldirganin bu sorgulari
sunucu(lar)ina bir DNS sorgusu gdnderir. kendi IP adresiyle yanitlayarak
trafigi mesru servislerden
saldirgan sistemine
3. DNS sunucu(lar) adi ¢bzemiyorsa, sistem yerel ag genelinde bir yonlendirmesi ile istismar
NBNS yayini (broadcast) yapar ve diger sistemlerden yanit ister. edilebilir. Ornegin SMB, MSSQL

veya HTTP gibi servisler,
farkinda olmadan saldirgan
sisteme su verileri gonderebilir:

DNS sunucu(lari) adi gdzemiyorsa, sistem yerel a§ genelinde bir * Hassas veriler
« DUz metin (plaintext) veya
NBNS yayini (broadcast) yapar ve dider sistemlerden yanit ister. hash’lenmis hesap kimlik

bilgileri
Ayrica modern hesaplama
imkanlar,  hash’lenmis  kimlik

ONERILER bilgilerinin kirimasini

. L L . e . kolaylastirabilir ve bu da kullanici
NBNS spoofing riskini azaltmak igin, i¢ agdaki tim istemcilerde VL L
hesaplarina yetkisiz erisim riskini

NetBIOS servisinin devre disi birakiimasi énerilir. Bu islem; (sl

« DHCP seceneklerinin yapilandiriimasi,

. ad bagdastiricisi  (network  adapter) ayarlarinin
duzenlenmesi, veya Windows Registry Uzerinde degisiklik

. yapilmasi gibi farkli yéntemlerle gerceklestirilebilir. Bu REFERANSLAR

. degisikliklerin uygulanmasi, NBNS ile iliskili potansiyel

. S * MITRE ATT&CK -
saldiri yUzeyini 6nemli 6lcude azaltir.

LLMNR/NBT-NS Zehirleme
(Poisoning) ve SMB
Aktarma (Relay)
(T1557.001)

TEKRARLAMA ADIMLARI

NBNS yapilandiriimis bir sistemde, gecersiz oldugu bilinen bir DNS adiyla
(6rn. test123.1ocal) etkilesim kurmayi deneyin. Baska bir sistemde ise
Wireshark gibi bir ag paket analizéru kullanarak i¢c ag ortamindaki
broadcast trafigini inceleyin.

I~


https://markgamache.blogspot.com/2013/01/ntlm-challenge-response-is-100-broken.html

Gorilme Sikhigi:57%

LINK-LOCAL MULTICAST NAME

3 RESOLUTION (LLMNR) GUVENLIK
SAHTECILIGI ETKISI

Link-LocalMulticast NameResolution (LLMNR),icag ortamindakiis

istasyonlariarasinda; bir DNS sunucusu olmadiginda veya yardimci

olamadiginda bir alan adi/sistem (DNS) adini ¢ézimlemek icin kullanilan bir 9 8
protokoldir. Bir sistem bir DNS adini cézmeye calistiginda su adimlari izler: .

LLMNRsorgulariag genelinde
broadcast edildigi icin, agdaki
herhangi bir sistem bu sorgulara
yanit verebilir. Bu durum kotu
niyetli aktorler tarafindan
suistimal edilebilir; saldirgan, ilgili

1. Sistem, ilgili DNS adini bir IP adresiyle eslestiren bir kayit olup
olmadigini belirlemek icin yerel hosts dosyasini kontrol eder

2 Yerel hosts dosyasinda kayit yoksa, sistem ilgili DNS adina sorgularin tamamina kendi
L. .. sisteminin IP adresiyle yanit
karsilik gelen IP adre§|n| almaya gallgnlak |g|.n yapilandiriimis verarek Kurbani yanitabilis
DNS sunucu(lar)ina bir DNS sorgusu gonderir. Kurbanin erismeye calistigi
servise bagl olarak (6r. SMB,
3. Yapilandirimig DNS sunucu(lar)i DNS adini IP adresine MSSQL, HTTP vb.), saldirgan diiz

cozemiyorsa, sistem yerel agda diger sistemlerden yardim almak metin (cleartext) ve/veya

igin bir LLMNR broadcast paketi génderir. hash’lenmis hesap kimlik
bilgilerini ele gegcirebilir.
Hash’lenmis kimlik bilgileri,
gunumuz hesaplama gucu ve

ONERILER brute-force teknikleriyle cogu
zaman nispeten kisa slrede geri
LLMNR spoofing ile iliskili riskleri azaltmak icin, etkilenen elde edilebilir/kirilabilir.

sistemlerde LLMNR islevinin devre disi birakilmasi kritik 6nem tasir.
Bu asagidaki yontemlerle yapilabilir:

M Grup ilkesi (Group Policy) ile Yapilandirma: Computer
Configuration\Administrative Templates\Network\DNS
Client yoluna gidin ve “Turn off Multicast Name
Resolution” ayarini Enabled yapin. (Windows Server 2003
domain controller Gzerinde yapilandirma ydénetimi icin

Windows 7'de bulunan RSAT (Remote Server REFERENCES
Administration Tools) kullanilabilir; ilgili baglantiya
yonlendirme yer alir.) * Aradaki Saldirgan (Adversary-in-the-

Middle): LLMNR/NBT-NS Zehirleme
(Poisoning) ve SMB Aktarma (Relay)

B Windows Vista/7/10 Home siiriimleri igin Registry Degisikligi: * Windows iin Uzak Sunucu Yénetim

Registry’de su yolu acin: Araclari (RSAT)
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\DNSClient
ve EnableMulticast anahtarini 0 yapin veya 6zelligi kapatmak icin kaldirin.

TEKRAR ADIMLARI

LLMNR yapilandiriimis bir sistemde, gecersiz oldugu bilinen bir DNS
adiyla (6rn. test123.local) etkilesim kurmayi deneyin. Baska bir sistemde
ise Wireshark gibi bir ag paket analizéru kullanarak i¢c ag ortamindaki
broadcast trafigini inceleyin.

| ©



Gorilme Sikhgi:47.2%

04 IPV6DN§ .
SAHTECILIGI GUVENLIK

ETKISI

IPv6DNSspoofing riski, i¢c ag altyapisina kétu niyetli (rogue) bir DHCPvé
sunucusunun dahil edilmesiyle ortaya c¢ikabilir. Microsoft Windows
sistemlerinin IPvé'yi IPv4’e tercih etmesi nedeniyle, IPvé destekli
istemciler IP adresi yapilandirmalarini mevcut herhangi bir DHCPvé
sunucusundan almaya daha yatkindir.

10.0

Kotu niyetli bir DHCPvé
sunucusunun devreye alinmasi,
IPv6 etkin istemcileri saldirganin

ONERILER sistemini DNS sunucusu olarak
kullanmaya yonlendirerek
saldirganin DNS isteklerini

m AgKatmaninda Rogue DHCP'yi Yonetme: maniplle etmesine imkan tanir.

Yetkisiz DHCP sunucularini kontrol altina almak ve DNS Bu yetenek: kullanici kimlik
spoofing saldir ihtimalini azaltmak icin switch ve firewall el el s U Er

.. . s . .. yetkisiz sekilde ele gecirilmesi
uzerinde Rogue DHCP tespiti, DHCP snooping ve DHCP kimlik oflsT e sl el B

dogrulamasi gibi 6zellikleri uygulayin. Tum DNS sorgulari saldirganin
sunucusuna ¢6zUmlendiginde,

IPV6 verine IPv4'ii Tercih Ettirme: kurban sistem farkinda olmadan
= voyerina Fva Ul Tercl irme: saldirganin altyapisinda calisan

Grup ilkesi Nesneleri (GPO) veya Grup ilkesi Tercihleri (GPP) ile registry kétli amacli servislerle iletisim
degisiklikleri dagitarak Windows sistemlerini IPvé6 yerine IPv4'l tercih kurabilir. Bu durum SMB, HTTP,
edecek sekilde yapilandirin. Bu yaklasimin Windows disi cihazlarda RDP ve MSSQL gibi platformlari
saldinyi engellemeyebilecegini unutmayin. kapsayabilir.

H IPv6’y1 Devre Disi Birakma: Microsoft Windows
sistemlerde genellikle tavsiye edilmese de, is
stireclerinde ciddi kesinti yaratmadigi testlerle
dogrulanirsa son care énlem olarak IPvé'nin devre
disi birakilmasi degerlendirilebilir.

REFERANSLAR

¢ IPvé6 Aglarini Ele Gecirme (Taking Over
IPv6 Networks)

- ileri Seviye Kullanicilar igin: Windows'ta

TEKRARLAMA ADIMLARI IPv6 Yapilandirma Rehberi (configuring

Kali Linux icindeki “mitmé” araci kullanilarak, yerel agda hizlica bir IPv6 in Windows for advanced users)
DHCPv6 sunucusu devreye alinabilir ve IPvé etkin istemcilere (varsayilan
olarak) 5 dakikalik kira streleri (lease) atanabilir.



Gorilme Sikligi:21.8%

O 5 GUNCEL OLMAYAN MICROSOFT
WINDOWS SISTEMLERI (OUTDATED GUVENLIK
MICROSOFT WINDOWS SYSTEMS) ETKISI

GuncelolmayanMicrosoft Windows sistemleri, Microsoft'tanartikkritik
guncellemeler almadiklar icin énemli guvenlik riskleri olusturur. Bu
sistemlerde, bilinen zafiyetleri gideren kritik guvenlik yamalari eksik 9 8
olabilir; bu da onlar saldirganlarin istismarina daha acik hale getirir. - . .
Ayrica guncelleme eksikligi, modern glvenlik araclari ve yazilimlariyla GL.mceI ol'maya.n' p'r M'Cr.O.SOft
o . . Windows sistemi istismar edilirse,
uyumluluk sorunlarina yol agabilir ve sistemin savunmasini daha da saldirgan dERER
zayiflatabilir. Guncel olmayan sistemlerdeki zafiyetler; kétd amach sisteme/sistemlere yetkisiz
yaziim yayma, veri sizdirma (data exfiltration) ve yetkisiz erisim gibi erisim elde edebilir ve hassas
saldirilarda sikga istismar edilebilir. verileri ile kaynaklar aciga

cikarabilir. Ayrica ayni agdaki

sistemler arasinda yapilandirma
benzerligi bulunmasi nedeniyle
saldirgan, ele gecirilen sistemi bir

ONERILER sicrama noktasi olarak kullanarak
. o . . . . yatay hareket (lateral movement)
Uretici tarafindan hala desteklenen giincel igletim sistemlerine gerceklestirebilir; ek sistemleri de
gecilerek, gtuincel olmayan Microsoft Windows sdrtmlerinin ele gecirip ihlalin genel
degistirilmesi 6nemle tavsiye edilir. Bu kapsamda, gtincel olmayan etkisini/boyutunu blyutebilir.

surdmleri tespit etmek ve dnceliklendirmek i¢in tim sistemlerde
ayrintili bir envanter calismasi yapilmali; ardindan kademeli
(phased) bir ylkseltme stratejisi uygulanmalidir. Givenlik
bUtunligund korumak icin tim sistemlerin en son guncellemeleri
ve yamalari duzenli olarak aldigi dogrulanmalidir.

TEKRARLAMA ADIMLARI
REFERENCES
Etkilenen hedeflerin spesifik sirimlerini tespit etmek icin Nmap veya
Metasploit gibi bir isletim sistemi tanimlama tarayicisi kullanarak tarama . MITRE ATT&CK
yapin. Alternatif olarak bir ag yoneticisi sisteme giris yapip sistem Mitigations - Update
Ozellikleri Gzerinden igletim sistemi sirimuanua kontrol edebilir. Software
Windows

desteklenmiyorsa
(supported degilse) ne
anlama gelir?

10
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Gorilme Sikhigi:12.6%

IPMI KiMLIiK
DOGRULAMA ATLAMA GUVENLIK
ETKIiSI

IntelligentPlatformManagement Interface (IPMI), ag yoneticilerinin
sunucularimerkeziolarak yoénetmesi icin kullanilan kritik bir
donanim/yo6netimaraylziduar. IPMI ile donatilmis sunucu(lar)in
yapilandiriimasi sirasinda, saldirganlarin uzaktan kimlik dogrulama
mekanizmasini atlamasina izin verebilecek bazi zafiyetler bulunabilir. Bu
durum parola hash’lerinin ele gecirilmesine yol acar; varsayilan veya zayif Diz metinparolalarin elde
hashleme algoritmalarinin kullanildigi durumlarda saldirganlar parolalari edilebilmesi, ciddi bir giivenlik

diz metin (cleartext) olarak da geri elde edebilir. riski olusturur; ¢tink( saldirgan
bu bilgileri kullanarak SSH, Telnet
veya web tabanli yonetim
arayuzleri dahil olmak Uzere
hassas servislere yetkisiz

10.0

ONERILER uzaktan erisim elde edebilir. Bu
tar bir yetkisiz erisim;
Bu zafiyet icin bir yama bulunmadigi g6z 6nlne alindiginda, yapilandirmalarin

asagidaki azaltim (mitigation) stratejilerinden bir veya birkaginin degistirilmesine, servislerin

uygulanmasi kritik 5nem tasir: erisilebilirliginin ve buttnltgunun
’ olumsuz etkilenmesine yol

acabilir (ele gegirilen sunucu(lar)

B IPMl erisimini yalnizca yénetim fonksiyonuna ihtiya¢ duyan yetkili sistemlerle Uzerindeki servisler dahil).
sinirlandirin.
B s sirecleriicin gerekmeyen sunucu(lar)da IPMI servisini devre disi birakin.
B Varsayilan yonetici parolalarini glcli ve karmasik parolalarla degistirin.
B Hassas kimlik bilgilerinin agiga cikmasina neden olabilecek ortadaki adam (MITM) saldiri
riskini azaltmak icin HTTPS ve SSH gibi guvenli iletisim protokollerini kullanin.
REFERENCES
TEKRARLAMA ADIMLARI « IPMI Nedir ve Neden Onemlidir? -
Metasploit framework kullanilarak, etkilenen servise karsi asagidaki ::\i.:::‘;smte Zeroile Kimlik Dogrulama

modul yapilandirihp calistirilir:
° IPMI “Cipher Suite Zero"” Kimlik
Dogrulama Atlama Zafiyeti

auxiliary/scanner/ipmi/ipmi_dumphashes . i i .
- « IPMI “Cipher Suite Zero” Zafiyetlerini

Tespit Etme ve Diizeltme (Birden Fazla
Uretici)

"



Gorilme Sikhigi4.1%

O 7 WINDOWS UZAKTAN KOD
CALISTIRMA (RCE) - GUVENLIK
ETERNALBLUE ETKILERI

EternalBlue, Microsoft ServerMessageBlock (SMBv1)protokoliinde
bulunanbir uzaktan kod calistirma (Remote Code Execution) zafiyetidir.
Saldirganin, zafiyetli bir sisteme 6zel olarak hazirlanmis paketler Q 8
géndermesine imkan tanir ve bu sayede yetkisiz erisim ile sistem .
seviyesinde ayricaliklarla keyfi kod calistirimasina yol agabilir.
EternalBlue istismar edildiginde
saldirgan, etkilenen sistem
Uzerinde tam kontrol elde
edebilir. Bu genellikle kurum

icinde ek saldirilara yol acar; diz
metin parolalar ve hash’lerin

ONERILER

EternalBlue zafiyetiyle iliskili riski azaltmak icin, etkilenen tim
sistemlere ilgili glvenlik yamalarinin gecikmeden uygulanmasi o

lud A K snetimi s . fil Kild cikariimasi ile ag icinde yatay
zczrun udur. ‘ynca uru.mun yarpa yOnetimi sureci ayrintili sekilde e e v s
g6zden gegcirilerek bu sistemlerin yamalanmamis durumda etkiler gorulebilir. Bu zafiyetin
kalmasina neden olan eksiklikler tespit edilmelidir. Bu zafiyetin istismari, hedef sistem Gzerinde
yuksek riski ve yaygin istismar edilmesi nedeniyle acil iyilestirme ayrica bir ayricalik ylkseltme

ga||§ma|ar| kritiktir. gerektirmediginden, saldirgan
cogu durumda ele gegcirilen
sistem Uzerinde kesif/enum
islemlerine baslamak icin ihtiyag
duydugu erisimi elde etmis olur.

TEKRARLAMA ADIMLARI

Yalnizca yetkili ve kontrollt bir ortamda, guvenilir bir zafiyet tarayicisi
veya onayli sizma testi araclariyla SMBv1/MS17-010 kapsaminda
zafiyet dogrulamasi yapilarak kontrol edilebilir.

REFERANSLAR

- Microsoft Windows SMB
Server icin Giivenlik
Guncellemesi
(4013389)
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Gorilme Sikhigi:3.8%

O 8 WINDOWS UZAKTAN KOD
CALISTIRMA (RCE) - GUVENLIK
BLUEKEEP ETKISI

Testlersirasinda,Microsoft Windowssistemlerindebulunan CVE-2019-
0708(BlueKeep)zafiyetine acik sistemler tespit edilmistir. Bu zafiyet;
zayifliktanfaydalanabilen ara¢ ve kodlarin erisilebilir olmasi nedeniyle Q 8
saldirganlaracisindan son derece degerlidir. Bu zafiyetin basarili sekilde .
istismar edilmesi,genellikle istismar edilen sisteme/sistemlere tam erisim

ile sonuglanir. BlueKeep zafiyetinin istismar

edilmesiyle saldirgan, etkilenen
sistem Uzerinde tam kontrol elde
edebilir. Bu durum cogu zaman
kurum icinde ek saldirilara yol
acar; duz metin parolalar ve

ONERILER

hash’lerin ¢ikarilmasi ile ag icinde
yatay hareket (lateral movement)
gibi etkiler gérulebilir. Bu
zafiyetin istismari hedef sistem

BlueKeep zafiyetine iliskin riski azaltmak icin, etkilenen
sistemlere ilgili guvenlik gincellemelerinin ivedilikle uygulanmasi
kritik 5nem tasir. Kuruluslar, zamaninda guincelleme

yapilamamasina katkida bulunan faktérleri tespit etmek icin Gzerinde ayrica bir ayricalik
yama yonetimi streclerini kapsamli sekilde gézden gecirmelidir. yUkseltme gerektirmediginden,
Bu zafiyetin istismar edilebilirligi ve sistemleri ciddi sekilde saldirgan genellikle ele gegirilen
tehlikeye atabilmesi nedeniyle, kurumun dijital ortamini korumak sistemde '_‘e§'f_/e.”“m sUreclerine
.. . . - baslamak i¢in ihtiya¢ duydugu
icin acil aksiyon gereklidir.

erisimi elde etmis olur.

TEKRARLAMA ADIMLARI

exploit/windows/rdp/cve_2019 0708 bluekeep rce

Yalnizca yetkili ve kontrolli bir ortamda, onayh guvenlik test
araclariyla CVE-2019-0708 kapsaminda zafiyet dogrulamasi
yapilabilir. Not: Bu tir testler bazi durumlarda hedef sistemin
erisilebilirligini etkileyebileceginden dikkatle planlanmalidir REFERENCES

e Uzak Masalisti Hizmetleri
(RDP) Uzaktan Kod
Calistirma Zafiyeti
(Remote Code Execution
Vulnerability)
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Gorilme Sikhigi1.4%

O 9 FIREBIRD SUNUCULARI
VARSAYILAN (DEFAULT) KIMLIK SECURITY
BILGILERINI KABUL EDIYOR IMPACT

Varsayilankimlik bilgileri, genellikle ilk kurulumicindUsunudlmusve
coguzamansistemicine “gémula” kullanici adi/parolalardir; gtvenligi
korumakicginhizla degistirilmelidir. Bu sorun, sistemler yeniden Q O
yapilandiriimadan devreye alindiginda veya kurulum sirasinda .
varsayllan ayarlar gézden kacirildiginda ortaya cikar.

Firebird sunucularinda varsayilan
. . kimlik  bilgilerine  guvenilmesi,
ONERILER yetkisiz erisime yol acabilir ve
saldirganlarin etkilenen
sistemlerde  kimlik dogrulayip
kesif (reconnaissance) yapmasina

Bu zafiyeti azaltmak i¢in Firebird sunuculariyla iliskili varsayilan kimlik
bilgilerinin GSEC araci kullanilarak degistirilmesi kritik 6nem tasir. Ek olarak;

« Duzenli kimlik bilgisi denetimleri (credential audit) igin bir politika imkan tanir. Saldirganlar dosyalari
olusturun. listeleyebilir veya sistem

« Canliya almadan 6nce tiim varsayilan ayarlarin degistirildigini dogrulayin. yapilandirmalarini degistirerek
« Yetkisiz denemeleri yakalamak icin sunucu erisim loglarini surekli izleyin daha ileri istismar icin yeni yollar
ve sUpheli aktiviteler igin alarm/uyari mekanizmalarini etkinlestirin. acabilir. Eger saldirgan Firebird

Bu yaklasim, olasi istismar girisimlerini erken tespit etmeye yardimci olur. veritabani dosyalarinin

konumunu tespit ederse, hassas
veritabani verilerini okuma veya
degistirme yetenegi kazanabilir.
Ayrica Firebird'in bazi sUrtmleri

TEKRAR ADIMLARI sistem komutlarini calistiracak

Yalnizca yetkili ve kontroll( bir ortamda; Firebird servisinin varsayilan sekilde suistimal edilebilir; t.)u £e
saldirganin uzak sistem

kimlik bilgilerini kabul edip etmedigini dogrulamak icin, glvenli test Gizerindeki kontroliinii
yéntemleriyle dogrulama yapilabilir. Test sirasinda sistemde genisletebilir.

beklenmedik degisiklik olusmamasi icin strec dikkatle planlanmali ve
kayit altina alinmaldir.

# isql-fb SQL> CREATE DATABASE
'<host_ip>/3050:C:\firebird_default_creds_test.txt' user REFERENCES
'SYSDBA' password ‘'masterkey’;
* Sunucu yapilandirmasi ve
yonetimi (Server
configuration and

I/0 error during "CreateFile (create)" operation for file " management)

<database_filename>"
-Error while trying to create file
-Access is denied.

To remove the created database, run the following command in isql-fb:

SQL> drop database;
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Gorilme Sikhigi1.2%

1 O ACTIVE DIRECTORY CERTIFICATE

SERVICES (AD CS) YETKI
YUKSELTME ZAFIYETLERI

Active Directory Certificate Services (AD CS) Yetki YUkseltme
(Elevation of Privilege) zafiyetleri; Microsoft AD CS iginde tespit edilen
cesitli guivenlik zayifliklarini kapsar. Bu zafiyetler cogunlukla, belirli AD
CS Registry anahtarlarina atanmis glvensiz varsayilan izinlerden
kaynaklanir. Belirli kosullar altinda bir saldirgan, bu zafiyetleri istismar
ederek Active Directory ekosistemi icinde yetkisiz sekilde daha yuksek
ayricaliklar elde edebilir.

ONERILER

AD CS ile iligkili bu tur zafiyetleri gidermek i¢in kurumlarin, Microsoft
tarafindan yayinlanan ilgili giivenlik yamalari ve gincellemeleri
ivedilikle uygulamasi kritik 5nem tasir. Ayrica AD CS Registry
anahtarlaryla iliskili izinler dizenli olarak g6zden gecirilmeli ve
guvenlik risklerini engelleyecek sekilde dogru yapilandirildigindan
emin olunmalidir.

Savunmayi guc¢lendirmek icin ek olarak:

« Enaz ayricalik (least privilege) prensibini uygulayin,

. Hassas kaynaklara erisimi sinirlayin,

. Anormal aktiviteleri yakalamak igin glcli izleme/denetim
(monitoring) mekanizmalari kurun.

Bu adimlar, bu zafiyetlerden kaynaklanabilecek olasi ihmal/yanlis
yapilandirma risklerine karsi korumayi artirir.

TEKRARLAMA ADIMLARI

Yalnizca yetkili ve kontrollt bir ortamda, hedef AD CS sunucusu ve ilgili
zafiyet sinifi belirlenerek kurum ici gtivenlik denetimi kapsaminda
dogrulama yapilabilir. Detayh yonlendirmeler icin referanslardaki teknik
kaynaklar incelenmelidir.

GUVENLIK
ETKISI

10.0

Tespitedilen zafiyetlerden bir
veya birkacinin istismar edilmesi,
saldirganin daha dusuk seviyeli
hesaplardan yetki ytkselterek
Active Directory yapisi icinde
daha Ust seviye erisim elde
etmesine imkan taniyabilir. Bu
erisim; ag icinde bulunan hassas,
kuruma 6zel veya siniflandiriimis
verilerin ele gecirilmesini
kolaylastirabilir.

Ayrica sertifika servislerinin ele
gecirilmesi, tim altyapi genelinde
bUtunlik (integrity) ve glvenlik
ihlallerine yol acabilecek ciddi
sonugclar dogurabilir; tehdit
aktorlerinin servisleri temelden
manipule etmesine veya kotuye
kullanmasina imkan taniyabilir.

REFERANSLAR

. Active Directory

Certificate Services'in
Kotlye Kullanimi
(Abusing AD CS)

AD CS'yi Guvenli Hale
Getirme: Microsoft
Defender for Identity -
Sensor duyurusu /
guvenlik yaklagimi
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ANALIZ

Analizimiz, en kritik pentest bulgularinin arkasindaki temel nedenin hala yanhs
yapilandirmalar ve yama eksiklikleri oldugunu ortaya koyuyor. Endise verici sekilde, tiim
degerlendirmelerin yarisindan fazlasinda gorilen ilk 3 bulgu; kolay erisilebilen araclar ve
temel teknikler kullanilarak bir kurulusun aginin tamamen ele gecirilmesine yol acabiliyor.
Bu saldirilar, cogu BT ekibi tarafindan genellikle fark edilmeden gerceklesiyor; bu da
geleneksel savunmalarda ciddi kér noktalar oldugunu gésteriyor.

Yapilandirma zayifliklari genellikle yoneticiler tarafindan devreye alinan Yama eksiklikleri , kuruluslar i¢in hala buyuk bir

sistemlerde servislerin doglru §gki|de “hardening” ye.zpll.marna.sm.dan - problem olmaya devam ediyor ve genellikle

kaynaklanir ve su sorunlari igerir: zayif/varsayilan kimlik bilgileri, gereksiz - .
. ) S uyumluluk/kompatibilite sorunlari ile bazen de yama

sekilde disa agilmis servisler veya asiri kullanici yetkileri. Bazi yapilandirma A }

zayifliklar yalnizca sinirli kosullarda istismar edilebilir olsa da, basaril bir yonetimi ¢ozimundeki yapilandirma

saldirinin potansiyel etkisi genellikle ylksek olur. problemlerinden kaynaklaniyor. Basarili bir erisim;

gizli verilere ve/veya sistemlere erisimle
sonuclanabilir.

Saldirganlar, kamuya acik araclarla kolayca uygulanabilen yaygin yapilandirma hatalarini ve yama
bosluklarini aktif olarak istismar ediyor. Bu zayifliklar, cogu zaman yetki ylkseltme ve yetkisiz erisim icin
dogrudan bir yol saglar; tehdit aktorlerinin kritik sistemlere hizlica sizmasina ve kurum icinde yatay hareket
etmesine (cogu zaman tespit edilmeden) olanak tanir.

Bircok kurulus i¢in zafiyet taramasi (vulnerability scanning) yaygin bir
uygulama olsa da, bu ¢cé6zUmler gercek dunyadaki saldiri senaryolarinda
guvenlik risklerinin gercek etkisini géstermekte yetersiz kalabilir. Ornegin
Tenable'in Nessus tarayicisi LLMNR'yi yalnizca “bilgilendirici” bir konu
olarak isaretleyebilir; ancak ciddi istismar potansiyelini yeterince
yansitmavyabilir.

tespitin 6tesine gecer. Sadece zafiyetlerin varligini ortaya koymakla kalmaz; ayni
zamanda bu zafiyetlerin zincirlenerek (birlestirilerek) tam 6lcekli bir ele

gecirmeye nasil donusebilecegine dair baglam sunar. Boylece kurumlara, is isten
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gecmeden 6nce anlamli aksiyon almak icin gerekli icgéruleri saglar.



Nesil Teknoloji kuruluslarin gavenlik risklerini gercek zamanl
olarak proaktif sekilde azaltmasina ve ihlalleri 6nlemesine
yardimci olan lider bir bir sber gtvenlik firmasidir.Tespit edilen
zafiyetleri, etkilerini ve bunlarin hem teknik hem stratejik
olarak nasil giderilecegini aciklayan; net ve aksiyon alinabilir
raporlar sunar. Ayrica uyum (compliance) calismalarini tutarh
ve denetime hazir sonuclarla gtclendirir.

TEMEL OZELLIKLER & FAYDALAR

Kapsamh KVKK Odakli Degerlendirmeler Nesil Teknoloji
olarak ic ag + dis ag + web uygulamasi + APl + bulut
kapsamlarinda pentest planlayip uygulariz. Kisisel veri isleyen
kritik noktalarin (VPN, AD, e-posta, yonetim panelleri, veri
tabanlari, dosya paylasimlari) uctan uca incelendiginden emin
oluruz

Gercek Diinya Saldiri Senaryolari Testlerimiz, saldirganlarin gercek
hayatta kullandigi ydontemleri baz alan senaryolarla yurGtaltr. Boylece
kurumun veri sizintisi, yetkisiz erisim, hesap ele gecirme ve yatay
hareket gibi risklere karsi hazirlik seviyesi net bicimde ortaya cikar.

Net, Yoneticiye Uygun ve Aksiyon Odakl Raporlama
Her bulgu igin:
« Teknik detay + kanit,
» Etki analizi (6zellikle KVKK agisindan kisisel veri riski),
« Onceliklendirme (kritik/yiiksek/orta/diistk),
« Raporlarimiz “denetime hazir” formatta, hizli karar alinmasini saglayacak
sekilde hazirlanir

Surekli Giivenlik lyilestirme

Tek seferlik test yerine, risk istahina gore dénemsel (aylik/3
aylik/6 aylik) pentest ve dogrulama calismalariyla gavenlik
seviyesini surekli giincel tutariz. Yeni aciklar ve degisen altyapi
nedeniyle olusan riskler erken yakalanir.

Hizli lyilestirme ve Olay Miidahalesine Destek

Bulgularin kapatilmasi strecinde teknik ekiplere rehberlik eder;
dizeltmeler sonrasi yeniden test (re-test) ile dogrulariz. Olasi
bir glvenlik olayi durumunda etkiyi azaltmaya yoénelik hizh
teknik destek ve iyilestirme onerileri saglaririz.

Uyumluluk ve Denetim Destegi
Pentest ¢iktilarimiz, kurumlarin KVKK teknik tedbirleri basta olmak
Uzere asagidaki gereksinimlerle uyum calismalarini giclendirir:
. ISO/IEC 27001 kontrolleri
. Sektorel regllasyonlar (kuruma gore)
. Ic denetim / dis denetim icin kanit ve aksiyon plani Gretimi 17
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Web Sitemizi inceleyin
Hizmetlerimizi ve hedef odakli
pentest yaklasimimizi
inceleyin.

02 HAKKIMIZDA

NesilTeknoloji,kurumlarinKkVKK ve veri koruma

Hizli On Gérﬁgme/Ke§ifAI|n gereksinimlerine uygun sekilde siber risklerini
azaltmasina yardimci olan bir siber guvenlik

danismanlik firmasidir. ic ag, dis ag. web

Kapsam(ic ag_/ dis ag/ web / API),
kisisel veri temas noktalari ve risk
onceligini birlikte netlestirelim.

uygulamasi ve API

kapsamlarinda  yurattigumuz
penetrasyon

testleriyle; yetkisiz erisim, veri sizintisi, hesap
ele gecirme ve yatay hareket gibi kritik riskleri
ortaya cikaririz.

[ | Raporlarimiz; teknik ekipler icin uygulanabilir
¢6zUm adimlarini, yoneticiler icin ise risk/etki
6zeti ve 6nceliklendirilmis aksiyon planini igerir.
iyilestirmeler sonrasi yeniden test ile bulgularin
kapatildigini dogrulariz.
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